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1. Aprovacio i entrada en vigor

Text aprovat el dia 20/10/2026 per la direccio, d'ara endavant I'empresa.

Aquesta Politica de Seguretat de la Informacié és vigent des de la data d'aprovacié (o de publicacio, per
a les entitats en qué en sigui obligatoria la publicacié oficial) i fins que sigui substituida per una nova
Politica.

Aquest text deroga l'anterior, que va ser aprovat el dia 22/07/2026 per la direccié de I'empresa.

2. Objectius de I'organitzacio

L'empresa es recolza en els seus sistemes d'informacié per assolir els seus objectius estrategics. Per aixo,
la gestid diligent i la proteccié d'aquests sistemes son prioritaries. Hem d'aplicar mesures adequades,
basades en una avaluacio de riscos, per protegir-los de qualsevol incident, intencionat o accidental, que
pugui comprometre l'autenticitat, la tracabilitat, la integritat o la confidencialitat de la informacio, o la
disponibilitat dels serveis.

La seguretat de la informacio6 té com a objectiu primordial garantir I'operativitat continua de I'empresa,
de manera que pugui complir les seves funcions i oferir serveis d'alta qualitat. Per aconseguir-ho, és
fonamental adoptar un enfocament preventiu, supervisar activament les operacions diaries i respondre
amb agilitat a qualsevol incident.

Els sistemes TIC estan exposats a un panorama d’amenaces dinamic que podria afectar negativament la
confidencialitat, la integritat, la disponibilitat, I'is previst i el valor de la informacié i dels serveis. Per
defensar-nos-en eficagment, cal una estrategia de seguretat adaptable que s'ajusti als canvis de I'entorn.
Aixo implica que cada departament ha d'implementar les mesures de seguretat obligatories de I'Esquema
Nacional de Seguretat (ENS), fer un seguiment constant dels nivells de prestacié dels serveis, analitzar les
vulnerabilitats detectades i disposar de plans de resposta a incidents per assegurar la continuitat del
negoci.

Es imprescindible que la seguretat TIC sigui un pilar fonamental en cada etapa del cicle de vida d'un
sistema: des de la seva concepcid i desenvolupament fins a la seva adquisicid, operacié i eventual retirada.
Els requisits de seguretat i les necessitats de finangament s’han d‘identificar i incorporar en la planificacio,
aixi com en les sol-licituds d'ofertes i els plecs de licitacié per a projectes que gestionin dades personals,
que impliquin la compra de serveis TIC o que afectin els nostres sistemes d'informacio.



3. Abast

Aquesta politica s'aplica a tots els sistemes d'informacié de I'empresa, a les persones que formen part de
I'organitzacié i als prestadors de serveis o proveidors de solucions TIC de I'empresa.

4. Missio

L'entitat ITEQUIA TECHNOLOGY CONSULTING SL, constituida legalment com a societat limitada amb NIF
B75668335, és una entitat de naturalesa PRIVADA la missié principal de la qual és: desenvolupament,
explotacio i suport de programari i serveis Saa$S propis; consultoria, desenvolupament, implementacio,
explotacid i suport de solucions tecnologiques, a mida o basades en productes de tercers; administracio
i suport tecnic de sistemes, infraestructura i lloc de treball, en entorns cloud i locals.

Al'efecte del compliment de 'Esquema Nacional de Seguretat, I'entitat opera com a prestador de serveis
privat.

Els objectius en materia de seguretat que I'empresa pretén garantir amb aquesta Politica son:

. Garantir la confidencialitat, la integritat i I'autenticitat de la informacid i la continuitat en la
prestacio dels serveis.

. Implementar mesures de seguretat en funcio del risc.

. Formar i conscienciar els membres de 'empresa en matéria de seguretat de la informacio.

Implementar mesures de seguretat que permetin la tracabilitat dels accessos i respectar,
entre d'altres, el principi de minim privilegi, reforcant també el deure de confidencialitat de
les persones usuaries pel que fa a la informacié que coneixen en I'exercici de les seves
funcions.

. Desplegar i controlar la seguretat fisica, de manera que els actius d'informacié es trobin en
arees segures, protegits per controls d'accés, d'acord amb els riscos detectats.

. Establir la seguretat en la gestid6 de les comunicacions mitjancant els procediments
necessaris, de manera que la informacié que es transmeti a través de xarxes de
comunicacions estigui adequadament protegida.

. Controlar I'adquisicio, el desenvolupament i el manteniment dels sistemes d'informacié en
totes les fases del seu cicle de vida, garantint-ne la seguretat per defecte.

. Controlar el compliment de les mesures de seguretat en la prestacio dels serveis, mantenint
el control en I'adquisicid i la incorporacié de nous components del sistema.

. Gestionar els incidents de seguretat per detectar-los, contenir-los, mitigar-los i resoldre’ls
correctament, adoptant les mesures necessaries perque no es tornin a produir.

. Protegir la informacié personal, adoptant les mesures técniques i organitzatives adequades
alsriscos derivats del tractament, d'acord amb la legislacié en matéria de proteccié de dades.

. Supervisar de manera continuada el sistema de gestio de la seguretat, millorant-lo i corregint
les ineficiéncies detectades.



5. Principis rectors de la politica

Abast estrategic: la seguretat de la informacié ha de comptar amb el compromis i el suport
de tots els nivells de I'empresa i s’ha de coordinar i integrar de manera coherent amb la resta
d'iniciatives estratégiques.

Seguretat integral: la seguretat s'entendra com un procés integral constituit per tots els
elements técnics, humans, materials i organitzatius relacionats amb els sistemes
d'informacié, i s'evitara qualsevol actuacio puntual o tractament conjuntural. La seguretat de
la informacid s'ha de considerar part de l'operativa habitual, present i aplicada des del
disseny inicial dels sistemes TIC.

Gestid de la seguretat basada en el risc: la gestié de la seguretat basada en els riscos
identificats permetra mantenir un entorn controlat, minimitzant els riscos fins a nivells
acceptables. Les mesures de seguretat s'establiran en funcid dels riscos a qué estiguin
subjectes la informacié i els seus sistemes, i seran proporcionals al risc que tracten i hauran
d'estar justificades. També es tindran en compte els riscos identificats en el tractament de
dades personals.

Prevencio, deteccio, resposta i conservacid: amb la implementacié d'accions preventives
d'incidents, minimitzant les vulnerabilitats detectades, evitant que les amenaces es
materialitzin i, quan es produeixin, donant-hi una resposta agil per restaurar la informacié o
els serveis prestats, i garantint una conservacio segura de la informacio.

Existencia de linies de defensa: l'estrategia de seguretat de lI'empresa es dissenya i
s'implementa en capes de seguretat.

Vigilancia continua i reavaluacio periodica: I'empresa implementa mitjans per a la deteccid i
la resposta a activitats o comportaments anomals, aixi com altres mitjans que permeten una
avaluacio continuada de I'estat de seguretat dels actius. També hi haura un procés de millora
continua per revisar i actualitzar periodicament les mesures de seguretat, d'acord amb la
seva eficacia i I'evolucid dels riscos i dels sistemes de proteccio.

Seguretat per defecte i des del disseny: els sistemes han d'estar dissenyats i configurats per
garantir la seguretat per defecte. Els sistemes proporcionaran la funcionalitat minima
necessaria per prestar el servei per al qual van ser dissenyats.

Diferenciacio de responsabilitats: en aplicacié d'aquest principi, les funcions del Responsable
de la Seguretat i del Responsable del Sistema estaran diferenciades.
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Abast de certificacio

Sistema d'informacié que déna suport als serveis de:

Desenvolupament, explotacié i suport de programari i serveis SaasS propis.

Consultoria, desenvolupament, implementacié, explotacié i suport de solucions
tecnologiques, a mida o basades en productes de tercers.

Administracié i suport teécnic de sistemes, infraestructura i lloc de treball, en entorns cloud i
locals.

segons la Declaracio d'Aplicabilitat vigent de data 18/09/2026.

1.

Marc normatiu

NUm.

Legislacio

Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la
proteccié de les persones fisiques pel que fa al tractament de dades personalsiala lliure circulacié
d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de proteccié de
dades)

2 Llei organica 3/2018, de 5 de desembre, de proteccidé de dades personals i garantia dels drets
digitals

3 Llei 34/2002, d"11 de juliol, de serveis de la societat de la informacid i de comerc¢ electronic

4 Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat

5 Reial decret 634/2015, de 10 de juliol, pel qual s'aprova el Reglament de I'impost sobre societats

6 Reial decret legislatiu 2/2015, de 23 d'octubre, pel qual s'aprova el text refés de la Llei de I'Estatut
dels treballadors

7 Llei organica 10/1995, de 23 de novembre, del Codi penal

8 Llei 25/2007, de 18 d'octubre, de conservacio de dades relatives a les comunicacions electroniques
i a les xarxes publiques de comunicacions

9 Llei 6/2020, d"11 de novembre, reguladora de determinats aspectes dels serveis electronics de
confianga (deroga la Llei 59/2003)

10 Reial decret legislatiu 1/1996, de 12 d'abril, pel qual s'aprova el text refos de la Llei de propietat
intel-lectual, que regularitza, aclareix i harmonitza les disposicions legals vigents sobre la matéria

1 Directiva (UE) 2022/2555 del Parlament Europeu i del Consell, de 14 de desembre de 2022, relativa

ales mesures destinades a garantir un elevat nivell comu de ciberseguretat a tota la Uni




12 Reglament (UE) 2024/1689 del Parlament Europeu i del Consell, de 13 de juny de 2024, pel qual
s'estableixen normes harmonitzades en mateéria d'intel-ligéncia artificial

8. Responsabilitats i organitzacio de la
seguretat

a. Comite STIC (Seguretat TIC)

Les activitats TIC es coordinen per mitja del comité STIC. Aquest comiteé esta compost de personal tecnic
dels diferents departaments per a la presa de les decisions.

El Comite de Seguretat TIC estara format per:

CARREC

Direccio

Responsable de la Informacio (*)

Responsable del Servei (*)

Responsable de la Seguretat (**)

Responsable del Sistema (**)

(*) Aquestes funcions poden recaure en la mateixa persona.
(**) Aquestes funcions no poden recaure en la mateixa persona.

El director presideix el Comité STIC i és el principal responsable de:

. Fer servir el vot de qualitat per acordar les decisions oportunes quan no s'arriba a un acord
dins de I'equip.

. Implementar, mantenir i millorar el Sistema de Gesti¢ de Seguretat de la Informacié (SGSI).

. Assignar els recursos necessaris i aprovar el pressupost.

. Assignar i comunicar els rols, concretament els dels propietaris dels riscos de seguretat de

la informacio i dels riscos de qualitat.

b. Funcions i responsabilitats

Comite STIC

. Establir, revisar i aprovar l'abast del SGSI, aixi com la politica de seguretat de la informaci6.



. Assegurar que les politiques de seguretat de la informacio, els processos, els procediments
i les lleis i regulacions reflecteixen els requisits del negoci i estan alineats amb els
requeriments de les parts interessades, tant internes com externes.

. Establir, revisar i aprovar els objectius del SGSI i comprovar si estan implementats i
mantinguts de manera eficag.

. Monitorar els canvis importants en la seguretat de la informacio.

. Revisar els incidents de seguretat de la informacié i acordar les accions necessaries, si escau.

. Aprovar les iniciatives més importants per mantenir la seguretat de la informacid i el nivell de
qualitat establert.

. Fer revisions per la direccio a intervals planificats.

. Assegurar que el personal és conscient de la importancia de complir els requisits de

seguretat, els requisits legals i reglamentaris, les obligacions contractuals, els requisits de
qualitat, els nivells de qualitat i els acords de nivell de servei.

Responsable de la Informacio

. Té la facultat d'establir els requisits de seguretat de la informacié gestionada. Si aquesta
informacid inclou dades de caracter personal, s’hauran de tenir en compte, a més, els requisits derivats
de la legislacio corresponent sobre proteccié de dades.

. Determina els nivells de seguretat de la informacié.

Responsable del Servei

. Té la facultat d'establir els requisits de seguretat dels serveis prestats.

. Determina els nivells de seguretat del servei.

Responsable de Seguretat

Responsable de definir, coordinar i verificar el compliment dels requisits de seguretat de la informacio
definits d'acord amb els objectius.

Les funcions del Responsable de Seguretat de la Informacié son:

. Coordinar i controlar les mesures de seguretat de la informacio i de protecci6 de dades.
. Supervisar la implantacié, mantenir, controlar i verificar el compliment de:
o L'estratégia de seguretat de la informacio definida pel Comite de Seguretat.
o Les normes i els procediments continguts en la Politica de Seguretat de la
Informacid.
o Supervisar els incidents de seguretat.



o Difondre entre el personal de I'empresa les normes i els procediments continguts en
el sistema de gestio de la seguretat de la informacio, aixi com les funcions i
obligacions en matéria de seguretat de la informacio.

o Supervisar les auditories internes o externes necessaries per verificar el grau de
compliment de la Politica de Seguretat, de la normativa que la desenvolupa i de les
lleis aplicables en matéria de proteccié de dades personals i de seguretat de la
informacid, i col-laborar-hi.

. Assessorar en materia de seguretat de la informacié les diferents arees operatives de

I'empresa.

Responsable del Sistema

. Desenvolupar, operar i mantenir el sistema d'informacié durant tot el seu cicle de vida,
incloent-hi les especificacions, la instal-lacid i la verificacio del seu funcionament correcte.

. Definir la topologia i la gesti6 del sistema d'informacio, establint els criteris d'Us i els serveis
disponibles.

. Assegurar-se que les mesures de seguretat s'integren adequadament en el marc general de
seguretat.

Dependencies dels rols

Direccio
|
| |
Responsable de Responsable
la informacio Sistema

Responsable
Seguretat

Responsable
Servei
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9. Designacio i renovacio dels rols de

seguretat

La direccié és la maxima responsable de designar els diferents rols de seguretat. Aquesta designacio es

fara formalment amb l'aprovacié d'aquesta politica. L'original signat per la direccié Il'arxivara el

Responsable de Seguretat.

L'organigrama establert reflectira aquestes designacions.

La designacid es renovara en els casos segients:

Baixa a mitja o llarg termini del personal designat.
Baixa indefinida del personal a I'empresa.
Falta de competencies.

Criteri de Direccid atenent a raons de gestié de RH o estrategiques.

10. Resolucio de conflictes

En cas de conflicte entre els diferents responsables, el Comité de Seguretat de la Informacié podra

resoldre les discrepancies.

11. Gestio del risc

Tots els sistemes subjectes a aquesta Politica hauran de fer una analisi de riscos, en que s'avaluin les

amenaces i els riscos a qué estan exposats. Aquesta analisi es repetira:

regularment, almenys una vegada I'any.

quan es produeixin canvis en la informacié gestionada.
quan es produeixin canvis en els serveis prestats.

quan es produeixi un incident greu de seguretat.

quan es notifiquin vulnerabilitats greus.

quan es produeixin modificacions en I'analisi de riscos de proteccié de dades o en les avaluacions

d'impacte.
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Per harmonitzar les analisis de riscos, el Comite de Seguretat de la Informacio establira una valoracié de
referencia per als diferents tipus d'informacio gestionats i per als diferents serveis prestats. El Comite de
Seguretat dinamitzara la disponibilitat de recursos per atendre les necessitats de seguretat dels diferents
sistemes i promoura inversions de caracter horitzontal.

Es tindran en compte els riscos en proteccié de dades, amb I'opinié del delegat de proteccié de dades,
si n'hi ha, i es coordinaran els plans de tractament del risc.

12. Recursos

Per aplicar efectivament la Politica de Seguretat de la Informacié a I'empresa, la direccio hi destinara els
recursos necessaris per al seu bon desenvolupament, tant en les activitats d'implantacidé com en les
d'operacio i millora de la politica i dels controls de seguretat de la informacié que s'estableixin en cada
moment.

La proteccié dels actius d'informacié de I'empresa i dels seus clients és vital per a I'alineament correcte
amb els objectius de negoci. Amb aquesta finalitat, s'ha establert un Sistema de Gestid de Seguretat de
la Informacio (SGSI) que implementa tots els processos i controls necessaris per establir la manera com
es protegeixen els actius d'informacio.

El Sistema de Gestié de Seguretat de la Informacié s'actualitza i millora continuament per satisfer les
necessitats del negoci, dels clients i de les parts interessades; s'estableixen nous objectius periodicament
i s'avaluen regularment els processos de negoci.

13. Dades de caracter personal

L'empresa tracta dades de caracter personal, tal com es descriu en el Registre d'Activitats del Tractament.
L'empresa haura d'avaluar els riscos relacionats amb les dades personals tractades i proposar un pla
d'actuacio per corregir els riscos que superin el llindar autoritzat.

L'analisi de riscos es reavaluara periodicament i, en tot cas, quan es detecti un tractament d'alt risc; si
escau, s'haura de fer una avaluacié d'impacte. La implementacié del pla de tractament del risc es
coordinara amb el de I'ENS, aixi com la resta de procediments o normes de seguretat amb els derivats de
les obligacions en materia de proteccid de dades, especialment en el control dels prestadors de serveis
o en la resposta a incidents o bretxes de dades personals.
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14. Desenvolupament de la politica de
seguretat de la informacio

Aquesta Politica de Seguretat de la Informacié complementa altres politiques de I'empresa en diferents
materies i s'hi integra:

. Politica de seguretat (ISO 27001)

Aquesta Politica es desenvolupara per mitja de normativa de seguretat que tracti aspectes especifics. La
normativa de seguretat estara a disposicid de tots els membres de 'empresa que I'hagin de conéixer, en
particular dels que utilitzin, operin o administrin els sistemes d'informacié i comunicacions.

La normativa de seguretat estara disponible per diversos mitjans a disposicié dels usuaris a la intranet de
I'empresa.

Els usuaris podran disposar de formacio especifica sobre seguretat de la informacié.

Els proveidors seran avaluats i haurien de disposar de personal amb la formaci6 adequada als serveis que
prestin.

15. Obligacions del personal

Tots els membres de I'empresa tenen I'obligacié de conéixer i complir aquesta Politica de Seguretat de
la Informacié i les normes, els procediments o les guies que la desenvolupin. Es responsabilitat de
I'empresa, a través del Comité de Seguretat i de I'area de personal, disposar els mitjans necessaris perqué
la informacid arribi a les persones afectades.

Tots els membres de I'empresa assistiran a una sessié de conscienciacié en matéria de seguretat de la
informacié almenys una vegada I'any. S'establira un programa de conscienciacié continua per atendre
tots els membres de I'empresa, en particular els de nova incorporacio.

Les persones amb responsabilitat en I's, I'operaci6 o I'administracio de sistemes TIC rebran formacio per
al maneig segur dels sistemes en la mesura que la necessitin per fer la seva feina. La formacio sera
obligatoria abans d'assumir una responsabilitat, tant si es tracta de la primera assignacié com d'un canvi
de lloc de treball o de responsabilitats.
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16. Terceres parts / prestadors de serveis /
proveidors de solucions

Quan I'empresa presti serveis a altres entitats o gestioni informacié d'altres entitats, les fara particips
d'aquesta Politica de Seguretat de la Informacié, sense perjudici de respectar les obligacions de la
normativa de proteccié de dades si actua com a encarregada del tractament en la prestacioé d’'aquests
serveis. S'establiran canals de notificaci6 i de coordinaci6 entre els comites de seguretat respectius i
procediments d'actuacid per reaccionar davant d'incidents de seguretat. A més, el Responsable de
Seguretat (o la persona en qui delegui) sera el punt de contacte (POC).

Quan I'empresa utilitzi serveis de tercers o cedeixi informacio a tercers, els fara particips d'aquesta
Politica de Seguretat i de la normativa de seguretat que afecti aquests serveis o aquesta informacio, sense
perjudici del compliment d'altres obligacions en matéria de proteccié de dades. En la contractacié de
prestadors de serveis o en |'adquisicié de productes es tindra en compte I'obligacié de I'adjudicatari de
complir 'ENS.

En I'adquisicié de drets d'Us d'actius al navol, es tindran en compte els requisits establerts en les mesures
de seguretat de I'annex Il i en les guies de desenvolupament.

Aquesta tercera part quedara subjecta a les obligacions establertes en la normativa esmentada i podra
desenvolupar els seus propis procediments operatius per complir-la, de manera que I'empresa els pugui
supervisar o sollicitar-ne evidencies de compliment, fins i tot mitjancant auditories de segona o tercera
part. S'establiran procediments especifics de notificacié i resolucié d'incidencies, que s’hauran de
canalitzar a través del POC dels tercers implicats i, a més, quan afectin dades personals, a través del
delegat de proteccié de dades. Els tercers garantiran que el seu personal esta adequadament
conscienciat en matéria de seguretat, almenys al mateix nivell que I'establert en aquesta Politica o el que
es pugui exigir especificament en el contracte.

Quan algun aspecte de la Politica no pugui ser satisfet per un tercer tal com es requereix en els paragrafs
anteriors, el Responsable de la Seguretat emetra un informe que precisi els riscos en qué s'incorre i la
manera de tractar-los. Aquest informe I'hauran d'aprovar els responsables de la informacio i dels serveis
afectats abans de l'inici de la contractacioé o, si escau, de l'adjudicacié. L'informe es traslladara al
representant de I'empresa, que haura d'autoritzar que continui la tramitaciod de la contractacio del tercer,
assumint els riscos detectats.

Quan I'empresa adquireixi, desenvolupi o implanti un sistema d'intel-ligéncia artificial, a més de complir
el que estableix la normativa vigent en la materia, haura de disposar de l'informe del Responsable de la
Seguretat, que consultara el Responsable de la Informaci6 i el del Servei i, quan sigui necessari, el del
Sistema. El delegat de proteccid de dades també n’haura d’emetre el seu parer.
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17. Gestio d'incidents de seguretat

L'empresa disposara d'un procediment per a la gestié agil dels esdeveniments i incidents de seguretat
que suposin una amenaga per a la informacio i els serveis.

Aquest procediment s'integrara amb altres procediments relacionats amb els incidents de seguretat
d'altres normes sectorials, com la de proteccié6 de dades personals o qualsevol altra que afecti
I'organisme, per coordinar la resposta des dels diferents enfocaments i comunicar-ho als diferents
organismes de control sense dilacions indegudes i, quan calgui, a les Forces i Cossos de Seguretat de
I'Estat o als jutjats.

18. Categoria de seguretat

La categoria de seguretat requerida és MITJANA, dins del marc establert en l'article 40 i els criteris
generals prescrits en I'annex | de 'ENS. Alguns dels criteris que determinen aquest nivell sén que el procés
esta totalment definit i que el cataleg de processos es manté actualitzat i garanteix la coherencia de les
actuacions entre les diferents parts de I'organitzacio.

A més, hi ha normativa establerta i procediments per poder reaccionar davant de qualsevol incident de
seguretat, que s'actualitzen i es mantenen regularment. Aixi mateix, hi ha una alta coordinacié entre els
departaments i els projectes duts a terme.

El Comite STIC preveu la possibilitat de modificar el nivell de seguretat requerit.

Els principis de la Politica de Seguretat de la Informacid sén assumits i impulsats per la direccid, que
proporciona els mitjans necessaris i dota els treballadors dels recursos suficients per complir-los, i els fa
publics a través d'aquesta Politica de Seguretat.

19. Aprovacid de la politica i entrada en
vigor

Les modificacions d'aquesta Politica que suposin canvis o adaptacions davant d'ineficiencies les fara el
Comite de Seguretat de la Informacié, que I'haura de revisar anualment.

En cas que els canvis suposin una modificacié substancial o afectin els principis o les responsabilitats
designades, el Comité de Seguretat proposara els canvis, que haura d'aprovar, si escau, la persona o
I'oOrgan amb les competencies corresponents.

14



La substitucié de la Politica la promoura el Comité de Seguretat de la Informacié i la ratificara la persona
ol'organ amb les competéncies corresponents, i se n'informara adequadament les persones interessades
pels mateixos canals utilitzats per a la seva difusio.

Data: 7/10/2026

Aprovat per la direcci6
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